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面向 IoT 场景的动态超表面天线密钥生成方法 

郝一诺，钟州，孙小丽，金梁 
（信息工程大学信息技术研究所，河南 郑州 450003） 

摘  要：针对物联网（IoT）场景中信道密钥更新缓慢、生成速率低、节点资源受限等问题，利用动态超表面天

线（DMA）的捷变性和可重构特性提高接收信号的时变性和随机性，设计了基于 DMA 的物理层密钥生成方法。

首先，发送端采用 DMA 对信号进行随机捷变加权并发送给接收端，在不影响信号透明接收的前提下增强了信号

的随机性；然后，收发双方从接收信号中提取密钥。所提方法将 DMA 系数的捷变性和随机性、信号源的随机性

以及自然信道的随机性三者叠加增强，构造复合信道提高密钥源随机性，并将信道估计开销由终端转移至基站，

有效降低了通信系统的开销和时延，适用于资源非对称、节点轻量级的 IoT 场景。仿真结果表明，所提方法可以

有效提高准静态信道下的密钥生成速率，并且所生成的物理层密钥通过了 NIST 指标测试。 
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DMA-based key generation method for IoT scenario 

HAO Yinuo, ZHONG Zhou, SUN Xiaoli, JIN Liang 
Institute of Information Technology, Information Engineering University, Zhengzhou 450003, China 

Abstract: Aiming at the problems of slow update frequency of channel key, low generation rate and limited node re-

sources in the IoT scenario, a DMA-based physical layer key generation method was proposed, by using the agility and 

reconfigurability of DMA to improve the time variability and randomness of received signal. Firstly, DMA was used by 

the transmitter to randomly weight the signal and send it to the receiver, which could enhance the randomness of signals 

on the premise of ensuring the transparent reception of the signal. Then, the key from the received signal was extracted by 

the sender and receiver. By combining the rapid changeability and randomness of DMA, the randomness of signal source 

and the randomness of natural channel, a composite channel was constructed to improve the randomness of the key 

source. In addition, the channel estimation was transfered overhead from the terminal to the base station, which effec-

tively reduced the overhead and delay of the communication system, and was suitable for IoT scenarios with asymmetric 

resources and lightweight equipment. Simulation results show that the proposed method can effectively improve the key 

generation rate in quasi-static scenarios, and the generated physical layer key has passed the NIST test. 

Keywords: physical layer key generation, wireless communication, dynamic metasurface antenna, key generation rate 

 

0  引言 

随着无线通信技术的快速发展，物联网（IoT, 

Internet of things）已逐步深入人类生产生活的方方

面面，在智能家居、环境监测、工业控制等诸多领

域发挥着重要的作用[1]。IoT 通过大量传感器、红

外感应器等设备，利用无线通信、互联网、全球定

位系统（GPS, global positioning system）等技术，

实现物与物、物与人之间的信息交互，构建了万物

互联的大型信息传输网络，极大提高了社会资源利
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用率和生产能力。然而，随着 IoT 的快速发展和广泛

应用，无线通信安全也面临着新的挑战。作为一个自

组织无中心网络，IoT 缺乏可信第三方进行密钥管

理，并且海量终端的接入使其难以进行预共享密钥

的分发。除此之外，IoT 的传感器节点的体积、功

耗和计算资源受限，因此难以实现复杂的加密算

法。受上述因素的影响，高层信息加密机制难以适

用于 IoT 场景[2]。 

物理层密钥生成技术为解决上述问题提供了

一个新的思路。物理层密钥生成技术旨在利用无线

信道的互易性、时变性和唯一性，从无线信道特征

中提取密钥[3]。利用物理层密钥生成技术，合法通

信双方可以直接从共享信道中生成密钥而不需要

密钥管理与分发[4]。此外，物理层密钥的提取与传

统加密算法相比计算复杂度低，更适用于资源受限

的 IoT 场景。然而，面向 IoT 场景的物理层密钥生

成技术仍存在一些亟待解决的现实问题。物理层密

钥生成技术旨在对不同时刻的无线信道进行探测

并从信道特征中提取密钥，因此物理层密钥的生成

速率和随机性依赖于无线信道的时变性和随机性。

然而，智能家居、环境监测等典型 IoT 场景通常具

有通信节点固定、无线环境变化缓慢等特点，导致

物理层密钥生成速率难以与无线通信速率匹配等

问题[5]。 

针对上述问题，现有研究提出了部署多天线、

多中继等方法，旨在获得多维空频域信道资源以提

高密钥生成速率。但是，这种方法往往会带来较大

的成本和开销。此外，现有研究还提出了引入人工

随机源的方法，通过增加密钥源随机性提高密钥生

成速率。文献[6]提出了一种控制发送信号变化提高

接收信号随机性的方法。文献[7]提出了一种通信双

方分别生成随机数从而提高共享随机源随机性的

方法。但是此类方法在提高密钥生成速率上仍具有

一定的局限性[8]。 

近年来，超材料技术的提出及其快速发展为提

高物理层密钥生成速率提供了一种新的思路。超材

料技术是一种可用于实现大规模等效天线阵列的

新兴技术，通过对其物理性质的动态调控可以控制

波束的电磁特性，实现对电磁环境的定制和重构[9]。

由于每个超材料元件的电磁特性能够以纳秒为量

级快速捷变[10-11]，因此通过人为控制超材料系数的

变化，可以构造高时变性和随机性的复合信道，从

而有效提高密钥生成速率。当超材料用于反射面和

辐射面 2 种不同形态的表面时，其在无线通信中的

应用分别为可重构智能表面（RIS, reconfigurable 

intelligent surface）和动态超表面天线（DMA, dy-

namic metasurface antenna）2 种类型[9]。 

利用 RIS 构造高时变性和随机性的反射信道，

可以提高密钥生成速率。文献[12]在存在多个窃听

者的情况下，提出了一种以密钥容量下限最大化为

目标的 RIS 反射系数优化框架。文献[13]通过最优

化 RIS 的位置提高密钥容量。文献[14]提出了在静

态场景中利用 RIS的捷变性提高物理层密钥生成速

率的方法。文献[15]提出了一种基于 RIS 的无线信

道密钥生成架构，成功演示了基于 RIS 的 OFDM 系

统的物理层密钥生成功能。上述方法均可以有效提

高密钥源的时变性与随机性，并且具有成本低、实

用性高等诸多优点。然而由于 RIS的无源反射特性，

RIS 不具备信号处理能力，无法直接完成信号的发

送和接收，因此其所构造的级联信道估计复杂度较

高，这为基于 RIS 的无线通信系统的物理层设计带

来了新的挑战[16]。 

DMA 是一种由超材料元件构成的大规模天线

阵列，可以利用先进模拟信号处理能力对接收、发

送信号波束进行可编程调控，从而以较低的成本和

功率开销实现大规模天线阵列的优异性能[17-21]。与

RIS 相比，DMA 具备先进的信号收发与处理能力，

因此能够实现精确的信道估计[9]。由于 DMA 上通

常配备大量超材料元件且每个元件均可进行独立

的动态调控，DMA 可以实现对信号波束更精确和

快速的调控，从而实现对无线信道特征的定向改变

和高精度估计[22]。通过动态调控大量超材料元件的

电磁特性，由 DMA 发送的信号在到达接收端时表

现为大量离散符号的叠加，此时接收信号的信息熵

将明显提高。 

据调研，目前还未有相关文献提出利用 DMA

提高密钥生成速率的方法，本文提出了将 DMA 的

捷变性和随机性、信号源的随机性以及自然信道的

随机性三者叠加增强，从而提高密钥生成速率的思

想。由于接收信号可由发送信号及信道计算得出，

接收端可以从接收信号中直接提取密钥，从而提高

IoT 场景中的密钥生成速率、降低节点的计算开销

和时延。本文所提方法的优势在于：第一，密钥源

的随机性和时变性来源于 DMA、信号源以及自然

信道 3 个部分，与传统阵列天线场景中从自然信道

或“信号源+自然信道”中提取密钥的方法相比具
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有更高的密钥生成速率；第二，将计算开销由终端

转移至基站，终端不需要进行复杂的信道估计，有

效降低了通信系统的开销和时延，适用于资源非对

称、设备轻量级的 IoT 场景；第三，密钥生成过程

不影响收发双方的正常通信。本文主要工作如下。 

1) 提出了一种面向 IoT 场景的 DMA 密钥生成

方法。首先，基站根据终端发送的导频估计上行信

道；然后，基站调控 DMA 微元的响应系数，并向

终端发送信号；最后，基站利用已知的上行信道信

息和发送信号还原出终端的接收信号并从中提取

密钥，此时终端可以直接从接收信号中提取密钥。 

2) 对所提方法的密钥容量进行了理论分析，推

导了密钥容量的闭式解，理论证明了所提方法与传

统方法相比具有更高的密钥容量。 

3) 对所提方法进行了仿真实验，仿真结果表

明，该方法可以有效提高 IoT 场景下的密钥生成速

率，并且所生成的密钥通过了 NIST 随机性测试，

具有较高的随机性。 

1  系统模型 

1.1  密钥生成系统模型 

基于 DMA 的物理层密钥生成系统模型如图 1

所示，包括一个基站 Alice、一个合法用户 Bob 以

及一个窃听者 Eve。其中，Alice 配备具有 AN 个可

调元件的 DMA，Bob 和 Eve 分别配备 BN 和 EN 个

传统阵列天线。定义 Alice 与 Bob 和 Eve 之间的无

线信道分别为 B A
B

N N×∈CH 和 E A
E

N N×∈CH ，并假设

BH 和 EH 分别服从均值为 0、方差为 2
Bσ 和 2

Eσ 的复

高斯分布。 

 
图 1  基于 DMA 的物理层密钥生成系统模型 

在上述系统模型中，Alice 和 Bob 期望生成共

享密钥用于保证安全通信。为了防止暴露，Eve 与

Bob 之间的距离大于半个波长，且仅对该过程进行

被动窃听而不进行主动干扰，因此 BH 和 EH 相互

独立。考虑 Alice 和 Bob 位置固定的典型 IoT 场景，

此时 Alice 和 Bob 之间不存在非零多普勒频移，因

此 BH 在长时间连续的信道估计中几乎固定不变，

导致该场景下的密钥生成速率低。 

1.2  DMA 模型 

DMA 作为一类由超材料元件构成的结构可调

的大规模天线阵列的统称，不同研究对其的建模方

式也灵活多变。以文献[23]的研究为例，本文所采

用的 DMA 的基本模型如图 2 所示。其中，DMA 由

多个微带组成，每个微带又包含了大量的超材料元

件。通过改变二极管的状态，每个元件的电磁特性

可以被动态调控。 

 
图 2  DMA 的基本模型 

参考文献[23]的研究，定义 ,r cq 为第 r 个微带上

的第 c 个元件的可调频率响应 

 [ ]
j

,
j e

0,2π
2r cq

φ

φ
 + = ∈ 
  

  (1) 

定义 ,r ch 为滤波器的复抽头系数，表示微带内

的传播系数，可表示为 

 （ ）, j
, e , ,r c r r

r ch r cρ α β- += ∀   (2) 

其中， rα 表示波导衰减系数， rβ 表示波束个数，

,r cρ 表示第 r 个微带第 c 个元件的位置系数。令 rs

表示输入第 r 个微带的基带信号， A d eN N N= 表示

可调元件的个数，其中， dN 和 eN 分别表示微带和

每个微带上元件的个数，则 DMA 的传播系数矩阵
A AN N×∈CH 可表示为 

 1,1 1, 2,1 2, ,1 ,=diag , , , , , , , ,
e e d d eN N N N Nh h h h h h  … … …H  

 (3) 

频率响应矩阵 A dN N×∈CQ 可表示为 

 
T

1 2diag , , ,
dN

 =  Q q q q…   (4) 
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其中， { }T
,1 ,2 ,[ , , , ] , 1,2, ,

er r r r N dq q q r N= ∈q … … 。基带

信号 1dN ×∈s C 可表示为 

 
T

1, ,
dNs s =  …s   (5) 

则 DMA 的输出信号可表示为 

 A 1T
1 2[ , , , ]

d

N
N

×∈… Cy = HQs = y y y   (6) 

其中， T
,1 ,1 ,2 ,2 , ,[ , , , ]

e er r r r r r r r N r N rh q s h q s h q s=y … 。 

2  密钥生成方法 

基于上述模型，本文提出一种面向 IoT 场景的

DMA 密钥生成方法，旨在将 DMA 的捷变性和随机

性、信号源的随机性以及自然信道的随机性三者有

机结合，构造复合信道提高接收信号的随机性和时

变性，从而提高密钥生成速率。本文所提方法包括

4 个步骤：信道信息获取、信号发送、密钥源构造

以及密钥提取。 

本文从提高通信系统安全性的角度出发，着重

分析了 DMA 的随机性为密钥生成带来的增益。在

实际应用中，本文所提方法可以与信号预编码方法

联合使用，根据不同场景需求对系统的安全性和通

信性能进行联合优化设计。 

2.1  信道信息获取 

2.1.1  上行信道信息获取 

在相干时间内，首先由 Bob 向 Alice 发送公共

导频，Alice 根据接收信号和导频进行上行信道估

计。定义 B 1
B

N ×∈Ca 表示 Bob 发送给 Alice 的导频，

则 Alice 的接收信号可表示为[17] 

 （ ） 1T T T
A B B A= + dN ×∈Cy Q H H a w   (7) 

其中， A 1
A

N ×∈Cw 表示 Alice 的加性白高斯噪声，

其均值为 0、方差为
A

2
wσ 。 

在收到导频信号后，Alice 对自身与 Bob 之间

的信道进行最小二乘估计，结果可表示为 

 A B

T
T B

B B A2
B

N N×= + ∈～ CaH H w
a

  (8) 

Alice 对式(8)中的信道进行奇异值分解 

 H
B =～H UΣV   (9) 

其中， A AN N×∈CU 和 B BN N×∈CV 表示奇异值分解的

2 个酉矩阵， A BN N×∈CΣ 表示一个半正定的对角矩阵。 

2.1.2  下行信道信息获取 

令m 表示 BH 的秩，Alice 向 Bob 发送V 的前 

m 列信息 mV ，则 Bob 的接收信号为 

H
B B B B Bm m m
´ ´ ´ ´+ = + = +y = H V w UΣV V w UΣ w  (10) 

其中， B́w 表示 Bob 的噪声。由于U 中的各列表示

归一化正交序列， Σ 表示一个半正定的对角矩阵，

且U 和 Σ 分别表示 B
～H 的特征向量和特征值信息，

因此Bob可以从式(10)中计算得到U 和 Σ 而不需要

进行复杂的信道估计。 

2.2  信号发送 

在获得信道信息后，Alice 在相干时间内利用

DMA发送信号，并同时调控DMA频率响应矩阵Q 。

定义 { },1 ,2 ,

1
A A A A= , , , d

i i i i Nd

Na a a ×´ ´ ´ ´ ∈… Ca 表示时刻 i 上

一组发送信号， Ai
´a 服从均匀分布， iQ 表示时刻 i

的 DMA 频率响应矩阵，由式(6)可知，DMA 的输

出信号可表示为 

 A 1
A A=

i i

N
i

×´ ∈Ca HQ a   (11) 

在进行信号收发时，令 Alice 将V 作为发送矩

阵，即对于每个微带而言（ A 1dN N= × ），其传播

系数矩阵 H 与频率响应矩阵 iQ 满足 

 i =HQ V  (12) 

当 Bob 将 HU 作为接收矩阵时，Bob 所接收到

的信号可表示为 

 B B A B B A Bi i i i ii ´=y = H a + w H HQ a + w   (13) 

其中， B 1
Bi

N ×∈Cw 表示 Bob 的加性白高斯噪声。由

式(13)可知， Bi
y 由大量随机系数加权后的发送信号

叠加构成。随着 i 的改变， iQ 的取值也在一定范围

内随机变化，因此 Bob 的接收信号具有较高的随机

性和时变性。由式(12)和式(13)可得 

 H H
B A B A Bi i i i i

´ ´= =y U UΣV Va + w Σa + w   (14) 

此时，Bob 可以根据已知的下行信道信息获得

发送信号 Ai
´a 的信息，因此当 DMA 的频率响应矩

阵满足 H
i =Q H V 的条件时，无论 iQ 如何变化，上

述过程均不影响 Alice 与 Bob 的正常通信。 
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2.3  密钥源构造 

由于 Alice 已知上行信道信息 B
～H 和此刻 DMA

参数，因此 Alice 可以对 Bob 接收到的信号进行预

测，即 

 B B A B A=
i i ii ´=～ ～～y H a H HQ a   (15) 

由式(13)和式(15)可知，Alice 的预测结果与 Bi
y

具有很高的相关性，因此 Alice 和 Bob 可以分别从

Bi
～y 和 Bi

y 中提取密钥。 

对于物理层密钥生成方案而言，收发双方只需

保证信道估计结果的互易性，不需要获得真实的信

道信息。因此，通常可认为 Alice 估计出的上行信

道 B
～H 与真实信道 T

BH 一致，将信道估计误差视为

噪声，从而简化对所提方法的理论分析过程。因此，

由式(13)和式(15)可得 
 B B Bi i i

～y = y + w   (16) 

由式(16)可知，Alice 对接收信号的预测结果

Bi
～y 与 Bob 实际接收信号 Bi

y 之间具有互易性，可将

其作为共享随机源生成密钥。 

2.4  密钥提取 

根据上述分析，Alice 和 Bob 分别从 Bi
～y 和 Bi

y

中提取密钥，共包括 3 个步骤：首先采用等概量化

分别对信道的实部和虚部进行量化，然后使用低密

度奇偶校验（LDPC, low density parity check）码进

行信息协商，最后使用基于 SHA-256 的 Hash 函数

进行隐私放大。 

基于上述分析，本文密钥生成方法的具体步骤

如下。 

步骤 1  Bob 向 Alice 发送导频信号，Alice 对

上行信道进行估计，得到 B
～H 。 

步骤 2  Alice 对 B
～H 进行奇异值分解并将 mV

发送给 Bob，Bob 根据接收信号获得U 和 Σ 。 

步骤 3  Alice 在满足 H
i =Q H V 的条件下对 iQ

进行随机调控，并向 Bob 发送信号。 

步骤 4  Bob 将 HU 作为接收矩阵，并直接从接

收信号 Bi
y 中提取密钥，Alice 根据已知上行信道信息

和发送信号预测 Bob 的接收信号并从中提取密钥。 

步骤 5  重复步骤 3 和步骤 4，直至生成足够

长度的密钥。 

3  密钥容量分析 

密钥容量是评估物理层密钥生成方法性能的

重要指标。密钥容量指的是单位符号中提取的密钥

长度的最大值，用条件互信息可表示为[24] 

 （ ）max ; 0sC I X Y Z= ≥   (17) 

其中， X 、Y 和 Z 分别表示 Alice、Bob 和 Eve 的

密钥源。当 0sC ＞ 时，表示在 Eve 窃听的情况下，

Alice 和 Bob 仍然可以生成无法被窃听的密钥。 

3.1  传统方法的密钥容量分析 

对于传统方法而言，收发双方首先通过互发导

频进行信道估计，然后从估计出的信道中提取密

钥，此时传统方法的密钥容量可表示为 

 （ ）, AB BA AEmax ;s tC I= ～ ～ ～H H H   (18) 

其中， AB
～H 、 BA

～H 和 EA
～H 分别表示 Alice、Bob 和

Eve 的信道估计结果。由式(18)可知，传统方法中

密钥源的随机性来源于自然信道的随机性。在 IoT

场景中，信道时变性和随机性较低，导致密钥容量

很低。因此，仅将自然信道作为密钥源的方法无法

有效提高密钥生成速率。 

3.2  所提方法的密钥容量分析 

由式(13)和式(15)可知，本文所提方法中 Alice

和 Bob 的密钥源可分别表示为 

 B B Ai ip iX ´= = ～～y H HQ a   (19) 

 B B A Bi i ip iY ´= +y = H HQ a w   (20) 

令 Eve 采用与 Bob 相同的方法生成密钥，则

Eve 的密钥源可表示为 

 E E A Ei i ip iZ ´= +y = H HQ a w   (21) 

由于无线信道的唯一性，对于 Ni +∀ ∈ ， Ei
H 和

Ei
w 总是独立于 Bi

H 和 Bi
w ，这使 Eve 无法获得 Bob

接收信号的信息，Bob 可以从接收信号中提取安全的

物理层密钥。因此，所提方法的密钥容量可表示为 

 

（ ）
（ ） （ ）
（ ） （ ） （ ）

, B B E

B E B B E

B E E B

max ;

max ,

max ,

i i i

i i i i i

i i i i

s pC I

H H

H H H

= =

 - = 
 - - 

～

～

y y y

y y y y y

y y y w

  

(22) 

由式(22)可知，本文所提方法中密钥源的随机性

主要来源于自然信道 BH 的随机性、DMA 频率响应

矩阵 iQ 的随机性以及信号源 Ai
´a 的随机性 3 个部分。

因此，本文所提方法的密钥容量不完全依赖于自然
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信道的变化，在信道时变性和随机性较低的 IoT 场

景中依然能够保证较高的密钥生成速率。由式(16)

可知，Alice 与 Bob 之间的共享随机源可表示为 

 （ ）,

B B A

B, , , , A
1 ( 1) 1

= =
i i

d e

i m

e

i

N mN

n m n i m n
m n m N

H h q a
= = - +

´

´∑ ∑

～y H HQ a

 
(23) 

根 据 中 心 极 限 定 理 ， 对 于 ,m n∀ ，

, ,B , , , Ai n i mm n i m nH h q a´ 为独立同分布且 m 和 n 具有很大

的取值范围，因此 2
B A A A ACN( , )

i
N Nμ σ～ ～y 。同理，

2
B A B A BCN( , )

i
N Nμ σ～y ， 2

E A E A ECN( , )
i

N Nμ σ～y 。

基于上述分析，代入多维高斯变量熵的公式后，所

提方法的密钥容量可表示为 
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（ ） （ ）

B E
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H H
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H H
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H
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(24) 

根据文献[6,25]的分析，求解式(24)可得 

（ ） （ ）

（ ） （ ）

（ ） （ ）

1 1
H

2 2
, B A B A

1 1
H

2 2
E A E A

1 1 1 1
H

2 2 2 2
E A E A

lb

lb

i i

i i

i i

s p aa qq i i

i i aa qq

aa qq i i aa qq

C  ´ ´= + +

´ ´ -

´ ´+

I κ κ H HQ a H HQ a

H HQ a H HQ a κ κ

I κ κ H HQ a H HQ a κ κ

 

(25) 

其中， aaκ 表示发送信号的协方差矩阵， qqκ 表示

DMA 频率响应系数的协方差矩阵， I 表示单位矩

阵。由式(25)可知，本文所提方法的密钥容量大于

0，因此 Alice 与 Bob 可以生成无法被窃听的密钥。

由式(25)可知，本文所提方法的密钥源在传统方法

的基础上增加了 iQ 的随机性以及信号源 Ai
´a 的随机

性，因此受信号源和 DMA 频率响应系数的影响，

密钥源的信息熵得到了提高，所提方法与传统方法

相比具有更高的密钥容量。 

4  仿真结果与分析 

本节在 MATLAB 2016a 平台上对所提方法进

行仿真实验并分析。首先，对比了密钥源分别为信

道、信道+信号、信道+信号+DMA 这 3 种方法的性

能，分析了所提方法通过引入 DMA 系数时变性和

随机性所能实现的性能提升；然后，将所提方法与

现有 2 种典型方法的密钥生成速率进行了对比分

析；最后，对所提方法生成的密钥进行了 NIST 随

机性测试，证明了所提方法的可行性。为保证实验

结果的准确性，本节采用蒙特卡罗仿真实验方法，

进行 105 次独立实验并取平均值作为最终结果，仿

真参数如表 1 所示。 

表 1 仿真参数 

参数名称 参数设置 

相干时间/ms 500 

导频长度/bit 128 

Alice 天线 DMA（ 10 24N = × ） 

Bob 天线 阵列天线（2 根） 

Eve 天线 阵列天线（2 根） 

 
4.1  所提方法性能分析 

所提方法旨在引入 DMA 的捷变性和随机性以

提高接收信号的随机性，为进一步分析引入 DMA

所能带来的密钥生成速率提升，本文设计了 2 种对

比实验进行对比分析。2 种对比实验均在传统阵列

天线场景下进行，对比实验 1 在收发两侧均进行导

频发送和信道估计，此时密钥源为合法信道特征；

对比实验 2 使用与所提方法相同的步骤进行密钥

生成，此时密钥源包括合法信道特征和信号源两

部分。所提方法在接收方部署 DMA 的场景下进

行，此时密钥源包括合法信道特征、信号源和

DMA 系数 3 个部分。在相同仿真条件下，所提方

法与 2 种对比实验的密钥生成速率随 SNR 变化曲

线如图 3 所示。 

 
图 3  密钥生成速率随 SNR 变化曲线 
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由图 3 可知，本文所提方法的密钥生成速率在

任意 SNR 条件下均高于 2 种对比实验。对密钥源

仅为信道的对比实验 1 而言，由于 IoT 场景下信道

随机性不足，因此每次信道估计后所提取的密钥之

间几乎相同，密钥生成速率很低甚至接近于 0。对

密钥源为信道+信号的对比实验 2 而言，其能够利

用信号源的随机性提高密钥源的随机性和时变性，

因此与对比实验 1 相比具有更高的密钥生成速率。

但是受调制方式等影响，传统阵列天线的发送信号

通常为离散有限符号[25]，由信号源的随机性所带来

的增益有限，因此对比实验 2 的密钥生成速率提升

有限。本文所提方法在对比实验 2 的基础上将 DMA

的捷变性和随机性、信号源的随机性以及自然信道

的随机性三者有机结合，利用 DMA 构造大量经过

随机系数加权的信号的叠加，有效提高了接收信号

的信息熵，因此能够在较低时延和资源开销的前提

下进一步提高密钥生成速率。由图 3 可知，当 SNR

为 0~30 dB 时，所提方法将 DMA 系数的捷变性和

随机性引入密钥源，实现了约 0.22～1.48 bit/信道使

用的密钥生成速率提升。 

4.2  与现有典型方法对比分析 

为验证所提方法的有效性，本文选取了 2 种典

型的针对准静态场景的物理层密钥生成方法进行

了仿真对比。其中，第一类方法是以文献[7]为代表

的基于人工随机源的密钥生成方法，利用通信双方

生成随机数的随机性提高密钥源随机性；第二类方

法是以文献[14]为代表的基于 RIS 的密钥生成方

法，利用 RIS 反射系数的捷变性和随机性提高密钥

源随机性。在相同仿真条件下，所提方法与 2 种现

有典型方法的密钥生成速率随SNR变化曲线如图 4

所示。 

 
图 4  密钥生成速率随 SNR 变化曲线 

由图 4 可知，所提方法与现有典型方法相比能

够实现不同程度的性能提升。与文献[7]方法相比，

所提方法能够实现约 0.09~1.89 bit/信道使用的密

钥生成速率提升，这是因为文献[7]方法中的信道

参数仍然是不变的，而所提方法能够在 DMA 系统

中获得更多的具有随机性和时变性的信道参数样

本。与文献[14]方法相比，所提方法能够实现约

0.02~0.40 bit/信道使用的密钥生成速率提升，这是

因为虽然 2 种方法均利用超材料技术提高了信道

参数的时变性和随机性，但是所提方法在密钥源

中还引入了信号本身具有的随机性，因此能够实

现更高的密钥生成速率。除此之外，所提方法还

能够将信道估计的开销由终端转移至基站，终端

不需要进行复杂的信道估计即可直接从接收信号

中提取密钥，大大降低了通信系统的时延和开销，

因此在单位时间内可以获得更长的密钥，更适用于

设备轻量级的 IoT 场景。 

4.3  密钥随机性分析 

为了分析所提方法生成密钥的随机性，本节使

用 NIST 随机性测试来评估生成密钥的随机性。

NIST 随机性测试共有 15 个子项，并且每一个子项

均返回一个假设检验值 P 。当 P 大于选定的显著性

水平α （ [0.001,0.01]α ∈ ）时，则该序列被认为是

随机的。由于现有仿真条件无法实现很多子项对超

长（大于 106 bit）输入序列长度的要求，因此本

节选取了其中 8 个子项进行密钥随机性的测试。

除此之外，本节选取显著性水平 =0.01α 并采用长

度为 256 bit 的序列进行测试，测试结果如表 2

所示。由表 2 可知，由本文所提方法生成的物理

层密钥通过了 NIST 测试，这表明密钥具有很高

的随机性。 

表 2 NIST 随机性测试结果 

测试项 通过率 假设检验值 P  

Frequency 1.000 00 0.913 343 

Block Frequency 0.983 52 0.719 747 

Cumulative Sums(Fwd) 1.000 00 0.425 421 

Cumulative Sums(Rev) 0.992 78 0.595 549 

Runs 0.978 31 0.284 567 

Longest Run 0.986 51 0.745 139 

FFT 0.993 52 0.213 329 

Serial 1.000 00 0.612 345，0.414 52 
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5  结束语 

本文提出了一种面向 IoT 场景的 DMA 密钥生

成方法。首先，阐述了所提方法的研究思路，即将

DMA 的捷变性和随机性、信号源的随机性以及自

然信道的随机性三者有机结合，构造复合信道提高

接收信号的信息熵。然后，介绍了所提方法的具体

实现步骤，并对其安全性和密钥容量进行了理论分

析。最后，在 IoT 场景中对所提方法的密钥生成速

率进行了仿真对比及分析，并对所生成密钥进行了

NIST 随机性测试。仿真结果表明，所提方法可生

成具有高随机性的物理层密钥，并且可以有效提高

IoT 场景中的密钥生成速率。 
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